Allmanna villkor - Foretag (B2B)

Version 1.0 Senast uppdaterad: 2026-06-15

1. Parter och definitioner
1.1 Dessa allménna villkor ("Villkoren" eller "Avtalet") giller mellan:

o Leverantoren: TIOM, enskild firma, org.nr 0202129830, e-post theodor@tiom.nu,
adress Slattergatan 4A, 582 53 Linkoping ("Leverantoren"); och

o den niringsidkare som ingér avtal med Leverantoren om en eller flera av de digitala
tjanster som omfattas av dessa Villkor ("Kunden").

Leverantoren och Kunden benidmns nedan var for sig "Part" och gemensamt "Parterna".

1.2 Leverantoren bedrivs som enskild naringsverksamhet. Verksamheten ar inte en egen
juridisk person, utan innehavaren ar personligen Kundens avtalspart och svarar personligen
for verksamhetens ataganden. Krav enligt Avtalet kan goras gillande mot innehavaren
personligen. Ansvarsbegransningarna i avsnitt 11 géller till forman for innehavaren
personligen.

1.3 Dessa Villkor giller uteslutande nar Kunden ar naringsidkare och ingar avtal om de
digitala tjansterna inom ramen for sin naringsverksamhet. Med niringsidkare respektive
konsument avses detsamma som i konsumentképlagen (2022:260) 1 kap. 2 §.

1.4 Ar Kunden i sjilva verket konsument enligt konsumentkoplagen (2022:260) 1 kap. 2 § —
det vill sdga en fysisk person som handlar huvudsakligen for &ndamal som faller utanfér
naringsverksamhet — ska Allménna villkor — Konsument tillimpas i stillet for detta avtal,
daven om Kunden vid bestéllningen uppgett annat. Kunden behéller da fullt tvingande
konsumentskydd, som aldrig far underskridas genom detta avtal. Leverantérens havningsratt
far inte grundas enbart pa den omstindigheten att Kunden visat sig vara konsument.

1.5 Kunden intygar vid avtalsingdendet att Kunden ar naringsidkare samt anger
organisationsnummer. Ar Kunden faktiskt niringsidkare men har limnat oriktiga uppgifter i
annat vasentligt avseende (t.ex. felaktigt organisationsnummer eller annan vasentlig uppgift
som paverkat avtalet), har Leverantoren ratt att hdva Avtalet och kriva ersattning enligt
avsnitt 14.

1.6 I dessa Villkor avses med:

1.6.1 "Tjansten" eller "Tjansterna": de digitala tjinster som Leverantoren enligt Avtalet
tillhandahéller Kunden, enligt tjansteoversikten i avsnitt 3 och den tjanstebeskrivning som
anges i orderbekriftelsen eller motsvarande underlag.

1.6.2 "Kundinnehall": data, text, bild, ljud, video, programkod, filer, databaser, material och
annan information som Kunden eller Kundens anvindare lagger upp, lagrar, behandlar eller
overfor genom Tjansten, samt personuppgifter for vilka Kunden ar personuppgiftsansvarig.
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1.6.3 "Avgifter": de avgifter, abonnemangsavgifter och 6vriga ersittningar som Kunden ska
betala for Tjansten enligt Avtalet.

1.6.4 "Premiumkomponenter": sidana tilliggsfunktioner, mallar, moduler,
insticksprogram (plug-ins) och tredjepartskomponenter som tillhandahalls mot sarskild avgift
eller pa sarskilda licensvillkor inom ramen for Webbplatsbyggaren/SaaS, och vars narmare
licens- och prisvillkor regleras i avsnittet Webbplatsbyggare och Saa$S i Produktvillkoren. Ar
inte annat avtalat ingdr Premiumkomponenter inte i grundtjansten.

1.6.5 "Personuppgiftsbitridesavtalet": det separata personuppgiftsbitradesavtalet enligt
artikel 28 i dataskyddsforordningen (EU) 2016/679 som reglerar Leverantorens behandling av
personuppgifter for Kundens rikning.

1.6.6 "SLA": den servicenivareglering som i forekommande fall ingar i avsnitten Webbhotell
och Support for foretag i Produktvillkoren och som reglerar tillgédnglighet, svarstider och
servicekrediter.

2. Avtalets ingdende och tillhandahallande av villkoren

2.1 Avtalet ingds niar Kunden bestiller Tjansten och Leverantoren bekraftar bestéllningen
(skriftligen, elektroniskt eller genom att borja tillhandahélla Tjansten), eller nar Parterna
undertecknar ett huvudavtal som hénvisar till dessa Villkor. Genom att bestilla eller anvinda
Tjansten accepterar Kunden Avtalet.

2.2 Dessa Villkor och tillampliga avsnitt i Produktvillkoren ar privata avtalsdokument. De
ldmnas till Kunden vid avtalsingdendet och publiceras inte pa hemsidan. Den version som
lamnats till Kunden vid avtalsingdendet utgor Kundens avtalsinnehall till dess en @ndring tratt
i kraft enligt avsnitt 8.2; Leverantoren tillhandahéller pa begiran den vid var tid géllande
versionen pa varaktigt medium. Innefattar Tjansten behandling av personuppgifter for
Kundens riakning ingés Personuppgiftsbitradesavtalet samtidigt som och som en forutsittning
for Avtalet (se avsnitt 7).

2.3 Tjanstens omfattning, innehall och eventuella servicenivier framgar av
tjanstebeskrivningen i orderbekriftelsen och i tillampligt avsnitt i Produktvillkoren.
Leverantoren tillhandahéller Tjansten i enlighet med tjanstebeskrivningen, dessa Villkor och
tillamplig lag, samt fackmassigt och med den omsorg och skicklighet som kan forvantas av en
kompetent leverantor i branschen.

2.4 Om inte annat uttryckligen anges utgor uppgifter om resultat, prestanda, ranking, trafik,
konverteringar eller liknande utfall (sarskilt avseende SEO och marknadsforingsrelaterade
tjanster) inte garantier. Sidana tjanster tillhandahélls som ett dtagande att utféra arbetet
fackmaissigt (best effort), och Leverantoren garanterar inte nagot visst resultat, eftersom
utfallet ar beroende av faktorer utanfor Leverantorens kontroll (bland annat
tredjepartsplattformars algoritmer och Kundens egna atgiarder). Denna avgransning far inte
tolkas eller aberopas sa att Leverantoren undgar ansvar for ett konkret, marknadsfort
pastdende (exempelvis en uttryckligen utfést placering eller ett garanterat utfall) i strid med
marknadsforingslagen (2008:486), sarskilt 5, 6 och 10 §8.
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2.5 Leverantoren har ritt att anlita underleverantorer for fullgorande av Tjdnsten och ansvarar
for anlitad underleverantors arbete som for sitt eget. Behandling av personuppgifter genom
underbitraden regleras i Personuppgiftsbitradesavtalet.

2.6 Tjansten tillhandahalls med de funktioner som vid var tid géiller. Leverantoren far lopande
vidareutveckla och gora tekniska dndringar i Tjansten, forutsatt att de minimifunktioner som
anges i tjinstebeskrivningen och Tjanstens huvudsakliga funktion inte vasentligt forsamras.
Innebar en dndring en visentlig forsamring av de avtalade minimifunktionerna har Kunden
ratt att sdga upp den berorda Tjansten enligt avsnitt 8.

3. Tjansteoversikt och avgransningar

3.1 Dessa Villkor omfattar foljande digitala tjéanster, var och en nirmare reglerad i
motsvarande avsnitt i Produktvillkoren, som giller per bestilld tjinst:

Tjanst Avsnitt i Produktvillkoren
Webbhotell (hosting) Webbhotell (innehaller SLA)

Webbplatsbyggare och SaaS samt premiumkomponenter Webbplatsbyggare och SaaS

Backup (tillaggstjanst) Backup

Webbutveckling Webbutveckling
Sokmotoroptimering (SEO) SEO

Support och avhjilpande for de digitala tjansterna Support for foretag (innehéller SLA)

3.2 Produktvillkoren giller endast for de tjanster Kunden bestillt och innehaller endast det
tjanstespecifika. Produktvillkoren upprepar inte dessa Villkor utan hénvisar till dem. Vid
motstridighet mellan Produktvillkoren och dessa Villkor géller ordningen i avsnitt 16.

4. Priser och betalning

4.1 Avgifterna framgar av orderbekriftelsen, prislistan eller offerten. Priser anges exklusive
mervardesskatt om inte annat anges. Lagstadgade skatter och avgifter tillkommer enligt vad
som anges.

4.2 Fakturering sker enligt vad som anges i Avtalet; for abonnemangstjanster normalt i
forskott per avtalad period och for 6vriga tjanster efter utfort arbete eller enligt avtalad
faktureringsplan. Betalningsfrist dr trettio (30) dagar netto om inte annat avtalats.

4.3 Drojsmalsrianta. Vid betalningsdrojsmal utgar drojsmalsrianta enligt rantelagen
(1975:635), det vill siga referensranta plus atta (8) procentenheter, fran forfallodagen till
dess full betalning sker. Eftersom betalningsforfallodagen &ar bestimd i forvag utgar ranta fran
forfallodagen enligt 3 § rantelagen. Leverantoren har darutover ratt till ersattning for
betalningspaminnelse, inkassokostnad och annan lagstadgad ersittning for indrivning.
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Parterna kan i orderbekriftelsen avtala om hogre drojsmalsranta dn rantelagens niva;
rantelagen ar dispositivi B2B och en sddan hogre ranta giller da i stillet.

4.4 Vid betalningsdrojsmal som inte rattas inom skalig tid efter skriftlig paminnelse har
Leverantoren ratt att, efter skilig underrittelse, helt eller delvis stinga av eller begransa
Tjansten till dess full betalning skett, samt att hdava Avtalet vid vasentligt drojsmal.
Avstiangning befriar inte Kunden fran betalningsskyldighet for avtalad period.

4.5 Invandning mot faktura ska framstéllas skriftligen utan oskaligt drojsmal.
Berdkningsbasen "fakturerade eller avtalade" Avgifter anvinds vid berdkning av ansvarstaket
enligt avsnitt 11.

5. Kundens ataganden och tillaten anvandning

5.1 Kunden ska anvinda Tjansten i enlighet med Avtalet, dessa Villkor, reglerna om tilldten
anviandning i avsnitt 13 (AUP) och vid var tid gillande lag, och ansvarar for all anvandning som
sker genom Kundens konton och inloggningsuppgifter.

5.2 Kunden ansvarar for Kundinnehéllet, inklusive dess laglighet, och garanterar att
Kundinnehéllet och dess anvindning inte (a) gor intrang i tredje mans rattigheter (inklusive
immateriella rattigheter), (b) strider mot lag eller myndighetsbeslut, (c) innehaller olagligt,
krankande eller skadligt material eller skadlig kod, eller (d) i 6vrigt strider mot reglerna om
tillaiten anviandning i avsnitt 13.

5.3 Kunden ska ldimna korrekta, fullstindiga och aktuella uppgifter (inklusive kontakt-,
faktura- och behorighetsuppgifter) och utan dréjsmal uppdatera dessa vid dndring. Kunden
ska, i den utstrackning det aligger Kunden, inhdmta och uppratthalla nodvandiga samtycken,
tillstdnd och rittsliga grunder for behandlingen av personuppgifter i Kundinnehallet samt for
anvandningen av kakor och liknande tekniker pa Kundens egna webbplatser. Kunden ar
personuppgiftsansvarig for Kundinnehallet enligt avsnitt 7.

5.4 Kunden ska medverka i den utstrackning som skiligen kravs for att Leverantoren ska
kunna fullgora Tjansten samt vidta egna sikerhetsatgiarder, inklusive att skydda
inloggningsuppgifter, aktivera tillganglig flerfaktorsautentisering, omedelbart underritta
Leverantoren vid misstanke om obehorig atkomst, installera och tillata uppdateringar inom
Kundens ansvarsomrade och halla egen sikerhetskopia av Kundinnehall enligt avsnitt 6.
Kundens eget backupansvar inskranker inte Leverantorens ansvar for dataforlust som
Leverantoren sjalv orsakat (se avsnitt 6 och 11).

5.5 Leverantoren har ritt att ta bort eller sparra Kundinnehall samt stinga av Tjansten om
Kundinnehaéll eller anvandning strider mot avsnitt 5.1-5.2, lag eller reglerna om tilldten
anvandning i avsnitt 13, eller om sa kravs enligt myndighets- eller domstolsbeslut.
Leverantoren ska utan onddigt dréjsmaél underriatta Kunden om atgirden och ange skilen for
den. Avser dtgdrden innehéllsmoderering i en viardtjanst ska Leverantoren iaktta tillampliga
tvingande krav enligt forordning (EU) 2022/2065 (DSA), inklusive motiveringsskyldighet
(statement of reasons); sddana skyldigheter behandlas i avsnitt 13.
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5.6 Skadesloshallande. Kunden ska hélla Leverantoren skadeslos for befogade krav fran
tredje man samt for sanktioner, viten och kostnader (inklusive skiliga ombudskostnader) som
drabbar Leverantoren till f6ljd av Kundinnehall eller anvindning i strid med dessa Villkor,
avsnitt 13, lag eller myndighetsbeslut. Skadesloshallandet géller inte i den méan kravet beror pa
Leverantorens eget vallande, avtalsbrott eller atgird i strid med lag, eller avser sanktioner eller
viten som riktas mot Leverantoren pa grund av Leverantorens egen bristande regelefterlevnad.
Skadesloshallandet ar — utom sévitt avser krav som grundas pa Kundens uppsat eller grova
vardsloshet eller pa immaterialrattsintrang i Kundinnehéllet — begransat pa motsvarande satt
som Leverantorens ansvar enligt ansvarsbegransningen i avsnitt 11.

6. Sakerhetskopiering — ansvarsprincip

6.1 Leverantoren sikerhetskopierar sin egen plattform och databas som ett led i sin drift-
och informationssédkerhet (artikel 32.1 b—c dataskyddsférordningen), men tillhandahaller inte
ndgon garanterad sidkerhetskopiering eller aterstillning av Kundens egen webbplats, filer eller
ovrigt innehall som inte lagras i Leverantorens plattformsdatabas, om inte Backup-tjansten
uttryckligen bestillts. Kunden ansvarar for egen, oberoende sidkerhetskopiering av sddant
innehall.

6.2 Leverantoren ansvarar alltid for forlust av eller skada pa data som Leverantoren sjalv
orsakat genom eget fel eller forsummelse. Sddan forlust utgor direkt skada och omfattas av
ansvarstaket enligt avsnitt 11. Det undantag som avses i avsnitt 6.1 omfattar endast sadan
forlust av Kundens eget innehéll som Kunden enligt avsnitt 6.1 ansvarar for att
sakerhetskopiera och som Kunden hade kunnat undvika genom egen siakerhetskopiering.
Undantaget omfattar aldrig forlust som Leverantoren sjilv orsakat genom eget fel eller
forsummelse.

6.3 De narmare villkoren for sdkerhetskopiering i webbhotellet regleras i avsnittet Webbhotell
i Produktvillkoren, och Backup-tjansten (omfattning, RPO/RTO, aterstéllningstest) i avsnittet
Backup i Produktvillkoren.

7. Personuppgifter - roller

7.1 1 den utstrackning Leverantoren behandlar personuppgifter for Kundens riakning inom
ramen for Tjansten (exempelvis hosting, lagring, backup och drift av Kundens webbplats) ar
Leverantoren personuppgiftsbitriade och Kunden personuppgiftsansvarig. Sadan
behandling regleras i Personuppgiftsbitriadesavtalet enligt artikel 28 i
dataskyddsforordningen (EU) 2016/679, som utgor en separat och alltid tillamplig del av
avtalsforhallandet sa snart sidan behandling forekommer. Leverantoren far inte behandla
personuppgifter for Kundens riakning utan att ett giltigt Personuppgiftsbitradesavtal ar i kraft,
och Tjanster som innefattar sidan behandling far inte tillhandahallas dessforinnan. Vid
motstridighet i dataskyddsfragor har Personuppgiftsbitradesavtalet alltid foretrade (se avsnitt
16).
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7.2 For personuppgifter som Leverantoren behandlar for egna dindamal — exempelvis
Kundens kontakt- och fakturauppgifter, supportarenden och uppgifter om foretradare for
Kunden — dr Leverantoren personuppgiftsansvarig. Sidan behandling beskrivs i
Leverantorens Integritets- och cookiepolicy, som ir ett publikt dokument och utgor
information enligt artiklarna 13—14 i dataskyddsforordningen, inte avtalsvillkor.

7.3 Kunden ansvarar, som personuppgiftsansvarig, for att det finns rattslig grund for
behandlingen av personuppgifter i Kundinnehéllet och for att limna foreskriven information
till registrerade. Leverantéren behandlar sidana personuppgifter endast enligt Kundens
dokumenterade instruktioner och Personuppgiftsbitradesavtalet. Underbitrdden,
incidentnotifieringsfrister och tredjelandsoverforingar (SCC och TIA) regleras i
Personuppgiftsbitradesavtalet.

8. Avtalstid, andring, overlatelse och meddelanden

8.1 Avtalstid och uppsigning. Avtalet giller fran avtalad startdag och for den avtalstid som
anges i orderbekriftelsen, eller tills vidare om séddan tid saknas. Bindningstid, automatisk
fornyelse, fornyelsepaminnelse och uppséagningsfrister anges i orderbekréftelsen. Vid Avtalets
upphorande upphor Kundens ritt att anvinda Tjansten, och export samt radering av
Kundinnehéll och personuppgifter sker enligt avsnitt 7, Personuppgiftsbitradesavtalet och
tillampligt avsnitt i Produktvillkoren. Endera Part far hdava Avtalet vid den andra Partens
vasentliga avtalsbrott som inte rattas inom skalig tid efter skriftligt pdpekande, samt vid
obestand.

8.2 Andring av villkor. Leverantoren fir #ndra dessa Villkor, inklusive reglerna om tilliten
anvandning i avsnitt 13, prislista och bilagor. Visentliga dndringar och prishgjningar meddelas
skriftligen med skilig framforhéllning, minst trettio (30) dagar innan &dndringen trader i kraft.
Godtar Kunden inte en dndring till nackdel eller en prishojning har Kunden ratt att sdga upp
den berorda Tjansten till ikrafttradandet. Sdgs Avtalet inte upp anses dndringen godtagen
genom fortsatt anvindning. PrishGjningar under 16pande bindningsperiod begriansas enligt
vad som avtalats (KPI-tak). Andringar som krivs av lag, myndighetsbeslut eller sikerhetsskil,
och som inte ar till nackdel for Kunden, far genomforas med kortare varsel.

8.3 Overlatelse. Kunden fér inte 6verlata Avtalet utan Leverantorens skriftliga
forhandsgodkéannande, som inte oskéligen far vagras. Leverantoren far 6verlata Avtalet i
samband med 6verlételse av hela eller en visentlig del av verksamheten samt anlita
underleverantorer och underbitriaden enligt Avtalet och Personuppgiftsbitradesavtalet, och ska
underritta Kunden i sklig tid i forvag. Innebar overlatelsen att ett nytt rattssubjekt ska
behandla personuppgifter for Kundens riakning har Kunden rétt att, fore genomforandet,
bedoma den nya leverantorens garantier enligt artikel 28 i dataskyddsforordningen samt
invinda och sédga upp den berorda Tjansten om dataskydds- och sikerhetskrav inte uppfylls.

8.4 Meddelanden. Meddelanden enligt Avtalet ska lamnas skriftligen till den andra Partens
senast angivna e-post- eller postadress eller via Tjanstens meddelandefunktion. Parterna ska
hélla sina kontaktuppgifter aktuella. Ett meddelande som sints till senast angivna adress anses
behorigen lamnat dven om adressen dndrats utan att den andra Parten underrattats.
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9. Immaterialratt

9.1 Samtliga immateriella rattigheter till Tjansten, inklusive programvara, plattform, killkod,
mallar, komponenter, design, dokumentation, varumérken och know-how, tillhor
Leverantoren eller dess licensgivare. Inget i Avtalet innebar 6verlatelse av sddana rattigheter
till Kunden.

9.2 Leverantoren upplater till Kunden en icke-exklusiv, icke-6verlatbar och tidsbegriansad ratt
att anvianda Tjansten under avtalstiden, i enlighet med Avtalet. Licensen upphor nar Avtalet
upphor. Kunden far inte kopiera, modifiera, dekompilera, vidarelicensiera eller tillgangliggora
Tjansten for tredje man utéver vad som uttryckligen medges. Sarskilda licensvillkor for
Premiumkomponenter (enligt definitionen i avsnitt 1.6.4), mallar och
tredjepartsprogramvara regleras i avsnittet Webbplatsbyggare och SaaS i Produktvillkoren,
och for utvecklingsresultat i avsnittet Webbutveckling i Produktvillkoren.

9.3 Kunden behaller samtliga rattigheter till Kundinnehéllet. Kunden upplater till
Leverantoren en icke-exklusiv, royaltyfri ratt att anvinda, lagra, kopiera, behandla, 6verfora
och visa Kundinnehéillet enbart i den utstriackning det ir nodvindigt for att
tillhandahélla, sakerhetskopiera, sakra och underhalla Tjansten samt for att uppfylla lag och
myndighetsbeslut. Licensen omfattar inte behandling av Kundinnehall for Leverantorens egna
dndamal, sdsom produktutveckling. Behandling av personuppgifter i Kundinnehallet sker
uteslutande enligt Kundens dokumenterade instruktioner och Personuppgiftsbitradesavtalet.
Leverantoren far anvinda information som héarror fran Tjanstens anvandning for att forbattra
Tjansten endast om informationen genom verklig och oaterkallelig anonymisering har
bringats att inte langre utgora personuppgifter (enbart aggregering eller pseudonymisering ar
inte tillracklig), och endast i den utstrackning sddan anvindning uttryckligen tillats i
Personuppgiftsbitradesavtalet. Produktforbattring sker aldrig pa personuppgifter utan
sjalvstandig rattslig grund.

10. Sekretess

10.1 Med "Konfidentiell information" avses varje uppgift — teknisk, kommersiell eller av
annat slag — som en Part far del av fran den andra Parten i samband med Avtalet och som ar
markt som konfidentiell eller rimligen bor uppfattas som konfidentiell, inklusive uppgifter om
affarsforhallanden, priser, Tjanstens utformning, Kundinnehall och personuppgifter.

10.2 Den mottagande Parten ska iaktta sekretess, endast anvinda Konfidentiell information
for fullgorandet av Avtalet och inte rgja den for tredje man utan den andra Partens skriftliga
samtycke. Information far dock rojas for anlitade underleverantorer och radgivare som har
behov av den och dr bundna av motsvarande sekretess.

10.3 Sekretessen giller inte information som (a) ar allmént kdnd utan den mottagande
Partens dsidosittande av Avtalet, (b) Parten redan kénde till utan sekretessforpliktelse, (c)
tagits emot fran tredje man utan sekretessforpliktelse, eller (d) ska ldimnas ut enligt lag eller
myndighets-/domstolsbeslut, varvid den andra Parten sévitt majligt informeras i forvag.
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10.4 Sekretessdtagandet giller under avtalstiden och tre (3) ar darefter. For personuppgifter
och information som omfattas av lagstadgad tystnadsplikt giller sekretessen sé linge sddan
skyldighet bestar.

11. Ansvar och ansvarsbegransning

11.1 Tillimpning. Detta avsnitt reglerar Leverantorens skadestandsansvar och dess
begransningar i anledning av Avtalet, oavsett tjansteslag. Inom denna ram géller
begransningarna oavsett om anspraket grundas pa avtal, utomobligatorisk grund eller annan
rattslig grund och oavsett hur anspraket rubriceras. Begrinsningarna inskranker inte och kan
inte dberopas mot tredje mans ratt och paverkar inte ansvar som enligt tvingande rétt inte far
begrinsas. Begransningarna géller till forman for Leverantoren personligen i egenskap av
enskild naringsidkare.

11.2 Direkt och indirekt skada. Med direkt skada avses sddan forlust som ar en
omedelbar och typisk f6ljd av det ansvarsgrundande forhallandet, exempelvis nédviandiga och
skiliga kostnader for att avhjélpa felet, kostnad for att anlita annan leverantor fér den
prestation som Leverantoren brustit i, skdliga utrednings- och reklamationskostnader, samt
forlust av eller skada pa data enligt avsnitt 11.6. Med indirekt skada (foljdskada) avses, i
enlighet med systematiken i koplagen (1990:931) 67 § andra stycket:

a) forlust till foljd av minskning eller bortfall av produktion eller omséttning, b) annan forlust
till f6ljd av att tjansten inte kan utnyttjas pa avsett sitt, c) utebliven vinst till foljd av att ett
avtal med tredje man har fallit bort eller inte blivit riktigt uppfyllt, samt d) annan liknande
forlust som varit svar att forutse.

Forlust som enligt koplagen 67 § tredje stycket anses som direkt (typiskt kostnader for
atgiarder som begransar annan skada dn sddan som avses ovan) behandlas som direkt skada.

11.3 Undantag for indirekt skada. Leverantoren ansvarar inte for indirekt skada
(féljdskada) sdsom den definieras i avsnitt 11.2, innefattande men inte begransat till utebliven
vinst, produktionsbortfall, omséttningsbortfall, forlust till f6ljd av att Tjansten inte kunnat
utnyttjas, forlust av forviantade besparingar, forlust pa grund av bortfallna eller bristfalligt
uppfyllda avtal med tredje man samt ren formogenhetsskada av indirekt karaktar. Undantaget
giller utéver och oberoende av beloppstaket i avsnitt 11.4 — indirekt skada ersitts alltsa inte
alls — och giller med de forbehall som foljer av carve-outs i avsnitt 11.7. Forlust av eller skada
pa data som Leverantoren sjilv orsakat utgor direkt skada enligt avsnitt 11.6 och omfattas inte
av detta undantag.

11.4 Aggregerat ansvarstak. Leverantérens sammanlagda (aggregerade)
skadestdndsansvar enligt eller i anledning av Avtalet, med de undantag som anges i avsnitt
11.7, ar for varje tolvméanadersperiod begrinsat till ett belopp motsvarande summan av de
Avgifter som Kunden har fakturerats eller avtalat for den berérda Tjansten avseende de
tolv (12) manader som narmast foregick den handelse som gav upphov till ansvaret, dock lagst
ett belopp motsvarande tre (3) manaders avgift for den berérda Tjansten (nedan
golvet), sa att taket aldrig blir illusoriskt vid ldga avgifter. Med ménadsavgift avses den
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avtalade I6pande manadsavgiften for Tjansten; for en Tjanst som inte debiteras 16pande utan
mot en engangsavgift utgors golvet i stéllet av den avtalade avgiften for Tjansten.

11.5 Takets berikning och natur. Har Avtalet varat kortare tid dn tolv manader beridknas
taket pa de faktiskt fakturerade eller avtalade avgifterna under den I6pande avtalstiden,
uppriknat till en tolvmanadersperiod pa grundval av genomsnittlig manadsavgift, dock lagst
golvet. Taket ar aggregerat: samtliga ersiattningsgilla skador under avtalets hela 16ptid,
oavsett antal skadehindelser eller ansprak, ryms inom ett och samma tak. Engangsavgifter och
I6pande avgifter ingar i underlaget; skatter och mervardesskatt ingar inte. Vidarefakturerade
tredjepartskostnader (t.ex. doménavgifter, licenser) riknas in endast om de fakturerats av
Leverantoren. Berdkningsbasen "fakturerade eller avtalade" Avgifter och golvet giller &ven om
Kunden adnnu inte erlagt betalning, sa att taket inte kan reduceras till noll. Taket utgor en
yttersta grans och paverkar inte Kundens skyldighet att begriansa sin skada enligt allménna
skadestindsrittsliga principer.

11.6 Sarskilt deltak och dataforlust. For tjinster som innefattar hosting, lagring eller
annan behandling av Kundinnehall, och for skada till f6ljd av personuppgiftsincident eller
forlust av data, géller i stéllet ett sarskilt deltak motsvarande summan av Avgifterna avseende
de senaste tolv (12) manaderna, dock lagst golvet enligt avsnitt 11.4. Forlust av eller skada pa
data behandlas som direkt skada och ersitts upp till tillampligt tak nér forlusten eller skadan
har orsakats av Leverantorens egna atgirder, system, fel eller forsummelse (t.ex. radering,
korruption eller utebliven hantering inom Leverantorens kontrollsfar), oavsett om Kunden
separat kopt ett backup- och aterstillningsatagande. Endast forlust av data som Kunden sjéalv
kontrollerar och som Kunden hade kunnat férhindra genom egen, oberoende
sidkerhetskopiering bars av Kunden, och da endast i den méan férlusten beror pa att Kunden
underlétit att vidta sddana atgarder. De ekonomiska f6ljdverkningarna av dataforlust (t.ex.
produktions- eller omséattningsbortfall) utgor alltjamt indirekt skada enligt avsnitt 11.2. Det
allménna taket och deltaket ar inte kumulativa; Leverantérens sammanlagda ansvar kan
aldrig 6verstiga det hogsta tillampliga taket.

11.7 Undantag fran begrinsning (tvingande carve-outs). Beloppstaket, deltaket,
undantaget for indirekt skada och 6vriga ansvarsbegransningar i detta avsnitt samt
friskrivningarna i avsnitt 12 (force majeure) géller inte och kan aldrig dberopas av
Leverantoren for att begriansa ansvar avseende:

a) skada som Leverantoren orsakat genom uppséat eller grov vardsloshet, b)
personskada, c) ansvar enligt tvingande lag i den man sadant ansvar enligt lag inte far
begrinsas, d) skada till f6ljd av brott mot sekretess- eller tystnadsplikt, e) civilriittsligt
skadestiandsansvar enligt tvingande dataskyddsriitt, innefattande skadestandsansvar
enligt artikel 82 i dataskyddsforordningen (EU) 2016/679 samt civilrittsliga foljder av
asidosittande av skyldigheter enligt artiklarna 28 och 32 i samma forordning; regress och
ansvarsfordelning mellan Parterna enligt artikel 82.5 regleras av
Personuppgiftsbitradesavtalet, som har foretrade i dataskyddsfragor, och f) annat ansvar som
enligt tvingande ratt inte far begrénsas eller friskrivas.

I dessa fall bestams Leverantorens ansvar enligt allménna skadestédndsrattsliga regler
respektive tillamplig tvingande lag, utan tillimpning av tak, deltak eller undantag for indirekt
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skada och utan nagon beloppsbegriansning. Ingen fallback-, residual- eller "hogsta tilldtna

an

niva"-regel (jfr avsnitt 17.1) far tillampas for att infora ett tak pa sddan skada.

11.8 Administrativa sanktionsavgifter (artikel 83 GDPR). Administrativa
sanktionsavgifter enligt artikel 83 i dataskyddsforordningen &r ett offentligrattsligt ansvar som
tillsynsmyndigheten (Integritetsskyddsmyndigheten) &lagger den personuppgiftsansvarige
eller personuppgiftsbitradet. Sddana avgifter utgor inte ett skadestandsansprak mellan
Parterna och regleras inte av detta avsnitt — de dr varken begransade av taket eller fordelade
mellan Parterna hir. Frigan om eventuell regress eller fordelning regleras, i den mén Parterna
alls avtalar om det, uteslutande i Personuppgiftsbitrddesavtalet.

11.9 Forhallande till servicekrediter (SLA). I den man en tjanstebilaga med SLA anger
servicekrediter som enda gottgorelse ("sole remedy") for otillgianglighet giller den
regleringen for sddan otillgénglighet, forutsatt att krediterna inte blir illusoriska.
Servicekrediter ska alltid uppga till minst det golv som anges i SLA-bilagan och, i avsaknad av
angivet golv, till en skilig minimikompensation; utan en sddan konkret miniminiva kan
villkoret om servicekrediter som enda gottgorelse inte goras géallande mot Kunden. I 6vrigt
avraknas utbetalda eller tillgodordknade servicekrediter mot, och ryms inom, taket i avsnitt
11.4. Servicekrediter ar dock inte Kundens enda pafoljd vid visentligt eller upprepat
avbrott eller vid Leverantorens grova vardsloshet eller uppsat; i sddana fall har Kunden ratt till
skadestand for direkt skada upp till taket utover eller i stillet for krediterna. Finns ingen
avtalad och definierad SLA bestims Kundens péfoljder vid tillgdnglighetsbrist av Avtalet och
allminna regler inom ramen for detta avsnitt.

11.10 Friskrivning av implicita garantier. Utover vad som uttryckligen framgar av
Avtalet, tjanstebeskrivningen och tillampligt avsnitt i Produktvillkoren lamnar Leverantoren
inga utfistelser eller garantier, vare sig uttryckliga eller underforstadda, avseende
Tjanstens lamplighet for visst andamal, oavbruten eller felfri funktion, eller uppnaende av visst
resultat, i den utstriackning sidana garantier lagligen kan friskrivas i ett avtal
mellan niringsidkare. Friskrivningen inskranker inte Leverantorens atagande att utfora
Tjansten fackmaissigt och med den omsorg och skicklighet som kan forviantas av en
kompetent leverantor i branschen; fackmassighetsatagandet utgér en miniminiva som inte
friskrivs. Uppgifter om resultat, ranking, trafik eller konverteringar (sirskilt avseende SEO)
utgor inte garantier utan ataganden att utfora arbetet fackmassigt (best effort). Friskrivningen
giller med de forbehall som foljer av carve-outs i avsnitt 11.7 och inskranker inte ansvar enligt
tvingande marknadsritt.

11.11 Ansvarsfordelning (delat ansvar). Leverantorens ansvar forutsatter att Kunden
fullgor sina egna aligganden enligt avsnitt 5. Leverantéren ansvarar inte for skada som beror
pa Kundens atgird eller underlatenhet, pa forhallanden inom Kundens kontroll eller pa att
Kunden inte vidtagit de skyddsatgarder som rimligen ankommer p& Kunden (bl.a. egen
backup, skydd av inloggningsuppgifter, installation av uppdateringar inom Kundens
ansvarsomrade och laglig grund for Kundinnehall). Dar Tjansten tillhandahélls med delat
tekniskt och organisatoriskt ansvar (shared responsibility) giller den ansvarsfordelning som
anges i tillampligt avsnitt i Produktvillkoren; skada hanforlig till atgard, underlatenhet eller
felkonfiguration inom Kundens del bars av Kunden. Brister Kunden i sina dligganden kan
Leverantorens ansvar jaimkas enligt allmédnna skadesténdsrittsliga principer om medvéllande
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och skadebegrinsning, med beaktande av graden av véallande pa émse sidor. Detta paverkar
inte det ansvar som foljer av tvingande dataskyddsratt.

11.12 Reklamation och preskription. Kunden ska reklamera fel eller annat avtalsbrott
skriftligen utan oskaligt drojsmal efter det att Kunden insett eller skiligen bort inse felet eller
de omstiandigheter som ligger till grund for kravet. Reklameras inte felet i ratt tid forlorar
Kunden ritten att gora felet gillande. Ansprak mot Leverantoren preskriberas, oavsett
reklamation, tjugofyra (24) méanader efter den tidpunkt da felet eller den
ansvarsgrundande omsténdigheten méarktes eller borde ha mérkts, om inte annat foljer av
tvingande lag. Dessa frister géller inte (a) vid Leverantorens uppsat eller grova vardsloshet,
(b) vid fel som Leverantoren svikligen fortigit, eller (¢) i fraga om dold brist (t.ex. ett
sdkerhetsfel) som varken markts eller skiligen kunnat mérkas inom fristen; for sddan brist
borjar fristerna I6pa forst nar bristen marktes eller borde ha méarkts. Anger en tjanstebilaga
(t.ex. en funktions- eller avhjalpandegaranti for webbutveckling) en langre garanti-,
avhjialpande- eller reklamationsfrist, galler den fristen framfér denna punkt. Tvingande
preskriptions- och reklamationsregler, inklusive preskriptionslagen (1981:130), har foretrade
framfér denna punkt och inskrénks inte av den.

11.13 Forsidkring. Leverantoren innehar eller avser att inneha ansvarsférsakring anpassad
till verksamheten (konsult-/IT-ansvarsforsikring, omfattande ren formogenhetsskada, samt
cyberforsakring) med forsidkringsbelopp som Leverantoren bedomer adekvata. Forekomsten
av forsakring utvidgar inte Leverantorens ansvar utover vad som foljer av Avtalet och utgor
inte en garanti for att en viss skada ticks. Ansvarsbegransningarna giller oberoende av om och
ivilken man en skada ersétts av forsakring. Pa skilig begédran tillhandahéller Leverantoren ett
forsakringsbevis.

12. Force majeure

12.1 Definition (kontrollansvarsmodell). En Part ar befriad fran pafoljd for
underldtenhet att fullgora en forpliktelse enligt Avtalet om underlétenheten beror pa ett hinder
som ligger utanfor Partens kontroll (befrielsegrund). For ansvarsbefrielse kravs att samtliga
foljande forutsattningar ar uppfyllda:

a) hindret ligger utanfor Partens kontroll, b) Parten inte skiligen kunde forviantas ha
riknat med hindret vid avtalets ingdende, och ¢) Parten inte skéligen kunde ha undvikit
eller 6vervunnit hindret eller dess foljder.

Befrielsegrunden giller endast sa lange och i den utstrackning hindret faktiskt forhindrar eller
vasentligt forsvarar fullgorandet. Att fullgorandet blivit mer betungande eller mer kostsamt
utgor inte i sig en befrielsegrund. Forutsebarhetsbedomningen gors mot kunskapslaget vid det
enskilda avtalets ingdende; en omstandighet som da var allméant kdnd eller rimligen forutsebar
(exempelvis en redan pagdende eller allmént forutsedd pandemi eller myndighetsatgird) utgor
inte en befrielsegrund.

12.2 Exempel pa befrielsegrunder. Under forutsattning att rekvisiten i avsnitt 12.1 ar
uppfyllda i det enskilda fallet kan foljande utgora befrielsegrund: (a) naturkatastrof,
oversvamning, jordbavning, storm, brand eller annan extrem naturhindelse; (b) krig,
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krigsliknande tillstand, invasion, terrorhandling eller sabotage; (¢) uppror, upplopp eller
annan allvarlig samhéllsstorning; (d) pandemi, epidemi eller annan omfattande smittspridning
samt atgarder till foljd av sddan, dock endast i den man omstindigheten inte var rimligen
forutsebar vid avtalets ingdende; (e) myndighetsatgird, lag, foreskrift, foreldggande, beslut
eller annat myndighetsingripande som hindrar eller visentligt forsvarar fullgorandet; (f)
arbetskonflikt, strejk, blockad, lockout eller annan facklig stridséatgérd (dven hos tredje part);
(g) omfattande och utanfor Partens kontroll liggande avbrott i elforsorjning,
telekommunikation, datanit eller internetuppkoppling. Uppriakningen ar exemplifierande och
inte uttommande. Ordinart driftstopp, planerat underhall och normala kapacitetsbrister utgor
aldrig befrielsegrund.

12.3 Fel hos underleverantor (dubbel force majeure). Fel, avbrott eller bristande
prestanda hos underleverantor, underbitrdade eller molnplattform (inklusive datacenter, CDN
och infrastrukturleverantor) utgor befrielsegrund endast om felet i sin tur orsakats av en
omstandighet som for underleverantoren skulle ha utgjort en befrielsegrund enligt avsnitt 12.1
och Leverantoren inte rimligen kunnat anlita en alternativ leverantor eller pa annat sitt
overvinna hindret. Ordinira drift- och kapacitetsfel hos underleverantorer som Leverantéren
valt och ansvarar for enligt avsnitt 2.5 befriar inte Leverantoren. En befrielsegrund avseende
fel hos underleverantor eller underbitrade omfattar under inga omstindigheter Leverantorens
dataskyddsréttsliga ansvar enligt artikel 28.4 i dataskyddsforordningen.

12.4 Underrittelseplikt. Den Part som vill 4beropa en befrielsegrund ska utan oskiiligt
drojsmal efter det att Parten insag eller borde ha insett att hindret skulle paverka
fullgérandet underréatta motparten skriftligen om hindret, dess art, berdknade varaktighet och
forvantade inverkan, samt darefter halla motparten 16pande underrittad och utan oskéligt
dr6jsmél meddela nar hindret upphort. Underlater en Part att underratta i ratt tid har
motparten ratt till ersattning for den skada som kunde ha undvikits om underrattelse hade
lamnats i ratt tid.

12.5 Verkan av befrielsegrund. Sa linge en befrielsegrund bestar dr den dberopande
Partens paverkade forpliktelser suspenderade, och tiden for fullgorande forlangs i
motsvarande man. Den aberopande Parten ar under den tiden inte skyldig att utge skadestand
eller annan péfoljd for drojsmal eller utebliven prestation som beror pa befrielsegrunden.
Ansvarsbefrielsen giller inte och kan aldrig dberopas i forhéllande till: (a) uppsat eller grov
vardsloshet, (b) brott mot tvingande lag, (c) personskada, (d) sdédant ansvar som enligt lag inte
far begriansas eller avtalas bort, samt (e) ansvar i den mén hindrets verkningar har orsakats
eller viasentligt forvarrats av att Leverantoren asidosatt en avtalad eller skiligen forvantad niva
av redundans, sikerhet eller kontinuitet (exempelvis avsaknad av backup eller reservrutiner
som rimligen kunnat forvintas); i sdidan utstrackning anses hindret eller dess foljder ha kunnat
undvikas eller 6vervinnas enligt avsnitt 12.1 ¢. Carve-outs (a)—(d) motsvarar de tvingande
carve-outs som anges i avsnitt 11.7.

12.6 Betalningsforpliktelser undantagna. En befrielsegrund befriar inte Kunden fran
skyldigheten att i ratt tid betala avgifter, ersittning eller andra penningfordringar som forfallit
eller forfaller enligt Avtalet, i den utstrackning Leverantoren har tillhandahallit motsvarande
prestation. Penningforpliktelser kan inte suspenderas, med undantag for det fall att ett hinder
utanfor den betalningsskyldiges kontroll (t.ex. ett myndighetsbeslut som direkt forbjuder eller
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omdjliggor betalning) faktiskt och rattsligt omojliggor betalning; i sddant fall suspenderas
betalningsskyldigheten endast sa linge det objektiva betalningshindret bestar. Har en
prestation som motsvarar en avgift uteblivit till f6ljd av en befrielsegrund hos Leverantoren,
ska Parterna i god tro justera eller kreditera avgiften i motsvarande man, utan att detta
inverkar pa den fortsatta betalningsskyldigheten for faktiskt tillhandahéllna prestationer.

12.7 Skadebegrinsningsplikt. Den Part som &beropar en befrielsegrund ska vidta alla
skiliga atgiarder for att begransa hindrets verkningar och for att fullgora sina forpliktelser
trots hindret, inklusive att om majligt anlita alternativa leveransvagar, alternativa
underleverantorer, reservrutiner eller andra rimliga 16sningar, samt fortlopande arbeta for att
undanrdja hindret och ateruppta normalt fullgorande. Ansvarsbefrielsen géller inte i den
utstrackning skada eller dr6jsmal kunde ha undvikits genom skiliga skadebegransande
atgirder eller genom sddan skiligen forvantad redundans eller sikerhetsniva som avses i
avsnitt 12.5 e.

12.8 Varaktigt hinder och ritt att frantriada. Bestar en befrielsegrund oavbrutet i mer dn
trettio (30) dagar, eller ir det redan vid hindrets intrdde uppenbart att det kommer att besta
langre an trettio (30) dagar, har vardera Parten ritt att skriftligen frantriada Avtalet, eller
den del som paverkas av hindret, utan skadestdndsskyldighet pa grund av frantradandet. Vid
frantradande ska Parterna reglera redan utvaxlade prestationer i skilig omfattning: Kunden
ska betala for prestationer som faktiskt tillhandahallits fram till frantradandet, och
Leverantoren ska kreditera eller aterbetala forskott avseende prestationer som inte
tillhandahéllits. Friantradandet inverkar inte pa rattigheter eller skyldigheter som uppkommit
fore frantradandet eller pa avtalsvillkor som till sin natur ar avsedda att gilla dven darefter
(sésom sekretess, ansvarsbestimmelser och bestimmelser om personuppgiftsbehandling).

12.9 Dataskydd vid befrielsegrund. En befrielsegrund inverkar inte pa en Parts
skyldigheter enligt tvingande dataskyddsritt. Skyldigheterna enligt artiklarna 32 (sdkerhet), 33
(anmailan av personuppgiftsincident till tillsynsmyndigheten) och 34 (information till
registrerade) i dataskyddsforordningen géller fullt ut och oforindrat oavsett
befrielsegrund. En befrielsegrund forlanger eller suspenderar aldrig fristen for anmélan
enligt artikel 33.1 (utan onodigt dréjsmal och, om mojligt, senast 72 timmar efter att
incidenten upptickts) eller ndgon annan tvingande dataskyddsrattslig frist. Leverantérens
ansvar enligt artikel 28.4 for anlitade underbitraden kvarstar oférandrat.
Personuppgiftsbitradesavtalet har foretrade framfor detta avsnitt i fraga om partsroller och
dataskyddsrattsliga skyldigheter.

13. Tilldten anvandning (AUP)

13.1 Omfattning. Detta avsnitt utgor Leverantorens policy for tillaiten anvindning
(Acceptable Use Policy, AUP) och géller for all anvindning av Tjansten. Med "Anvindare"
avses Kunden samt var och en som anvander Tjansten genom Kundens konto, bestéillning,
inloggningsuppgifter eller pA Kundens uppdrag. Kunden ansvarar for att samtliga Anviandare
och slutanvindare foljer detta avsnitt och svarar for all anvindning som sker genom Kundens
konton och inloggningsuppgifter. Reglerna syftar till att skydda Tjanstens sidkerhet, stabilitet
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och tillgdnglighet, 6vriga kunders och tredje mans rittigheter samt laglig anviandning, och
giller utéver Kundens skyldigheter enligt tjanstebilagan och lag.

13.2 Olagligt innehall och olaglig verksamhet. Det ir forbjudet att genom Tjansten
lagra, publicera, sdnda, tillgangliggora, lanka till eller pa annat sitt befatta sig med:

a) innehall eller verksamhet som ar olaglig enligt svensk ritt eller tillamplig EU-rétt; b)
material som gor intrang i tredje mans immateriella rattigheter (upphovsritt, varumarke,
monster, patent eller annan rattighet), inklusive olovlig fildelning och olovlig
vidaredistribution av upphovsrattsskyddat material; ¢) dokumenterade sexuella 6vergrepp mot
barn eller annat material som avbildar sexuella 6vergrepp mot barn (sddant innehall medfor
omedelbar dtgard enligt avsnitt 13.7 samt anmalan till behorig myndighet); d) olaga hot, hets
mot folkgrupp, uppvigling, fortal, férolampning, olaga integritetsintrang eller annat innehall
som ar brottsligt enligt brottsbalken (1962:700) eller annan lag; e) innehall som uppmanar till
eller underlattar terrorism, valdsbejakande extremism eller allvarlig brottslighet; f) bedrageri,
identitetsintrang, forfalskning, penningtvatt, olaglig spel- eller likemedelsforsaljning eller
annan olaglig handel.

13.3 Skadlig kod och sikerhetshotande verksamhet. Det ir forbjudet att anvinda
Tjansten for att: (a) sprida, lagra eller lanka till skadlig kod (virus, trojaner, maskar,
ransomware, spionprogram eller liknande); (b) bedriva natfiske (phishing), pharming, social
manipulation eller annan verksamhet som syftar till att vilseleda mottagare att lamna ut
uppgifter; (c) gora intrangsforsok, obehorig atkomst, 16senordsforcering, kringgdende av
atkomstsparrar, sarbarhetsexploatering, portskanning, sniffning eller 6verbelastningsangrepp
(DoS/DDoS) mot Leverantorens, andra kunders eller tredje mans system eller nét; (d) pa
annat satt dventyra sakerheten, integriteten eller tillgéangligheten i Tjinsten, underliggande
infrastruktur eller tredje mans system.

13.4 Aktiv eller intrangsnira skanning av tredje parts system. Kunden far inte genom
Tjansten utfora aktiv sdrbarhetsskanning, penetrationstestning, inloggningsforsok, atkomst till
skyddade kataloger, exploatering av sarbarheter eller annan aktiv eller intrangsnéra skanning
av tredje parts webbplats eller system utan att den eller de som forfogar over systemet
i forvig lamnat skriftligt medgivande (med angivande av omfattning, metod och
tidsfonster) enligt den medgivandemall som anges i avsnitt 13.14. Berors system, infrastruktur
eller tjanster som helt eller delvis driftas eller 4gs av tredje man (t.ex. molnleverantér, CDN
eller delad infrastruktur) kravs medgivande dven fran denne. Sddan verksamhet utan
erforderligt medgivande kan utgora dataintrang enligt brottsbalken (1962:700) 4 kap. 9 ¢ §
(fangelse i hogst tva ar, vid grovt brott i l4gst sex manader och hogst sex ar). Forbudet giller
aven om verktyget eller initiativet utgéar fran Kunden sjalv.

13.5 Spam, direktmarknadsforing och dataskydd. Det ir forbjudet att anvinda
Tjansten for att sinda obestilld elektronisk reklam (spam) eller utfora direktmarknadsforing i
strid med marknadsforingslagen (2008:486), séarskilt 19 § (krav pa samtycke/opt-in vid
marknadsforing via e-post, sms eller liknande till fysiska personer, inbegripet enskild firma),
eller i strid med dataskyddsférordningen (EU) 2016/679. Massutskick ska ske med giltig
avsandaridentitet och fungerande avregistreringsfunktion. Riktas marknadsféring mot
juridiska personer ska avregistreringsmojlighet enligt marknadsforingslagen 20 § iakttas.
Kunden ar personuppgiftsansvarig fér den behandling av personuppgifter som Kundens
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marknadsforing och 6vriga verksamhet innebar och ansvarar for rattslig grund och de
registrerades rattigheter. Leverantorens behandling for Kundens rakning sker som
personuppgiftsbitrdde enligt Personuppgiftsbitradesavtalet.

13.6 Resursanviindning och skilig anvindning (fair use). Det ir forbjudet att anvinda
Tjansten pa ett siatt som orimligt eller otillborligt belastar delade resurser eller stor driften for
Leverantoren eller andra kunder, exempelvis genom otillborlig forbrukning av CPU, minne,
lagring, processer, in-/utgdende trafik eller bandbredd utéver vad som foljer av
tjanstebeskrivningen, prislistan eller detta avsnitt. De kapacitetsnivéer, kvoter och
resursgranser som giller framgar av tjanstebeskrivningen, prislistan eller sarskild
specifikation; dar sddana inte uttryckligen anges géller en princip om skilig anvandning
(fair use). Leverantoren far faststilla och vid behov justera skiliga, sakligt motiverade
troskelvarden for bland annat lagringsutrymme, datadverforing, CPU-, minnes- och
processbelastning, antal samtidiga anslutningar och antal samtidiga processer, och ska nar
dessa inte framgar av tjanstebeskrivningen kommunicera dem med skalig framforhallning. Vid
overskridande far Leverantoren vidta proportionerliga atgarder (exempelvis tillfallig
begriansning, throttling) och ska savitt mojligt underratta Kunden och erbjuda uppgradering
innan mer ingripande atgird enligt avsnitt 13.7 vidtas; omedelbar begransning far dock ske vid
akut hot mot driften, sikerheten eller andra kunder. Kryptobrytning (mining) och
liknande resursintensiv berdkningsverksamhet ar forbjuden i delad driftmilj6 och i tjanster dar
sd anges i tjinstebeskrivningen, om inte Leverantoren skriftligen medgett annat; otillaten
kryptobrytning behandlas som resursmissbruk.

13.7 Atgirdstrappa, proportionalitet och akut avstiingning. Vid 6vertridelse av detta
avsnitt far Leverantoren vidta atgirder enligt en trappa, dar atgiarden ska sta i proportion till
overtradelsens art och allvar:

1. Forvarning och rittelse: Leverantoren underriattar Kunden, anger skilen och ger
Kunden skalig tid att vidta rattelse.

2. Begriansning: Vid utebliven rittelse eller upprepad eller allvarligare 6vertradelse far
Leverantoren begransa Tjansten, exempelvis ta bort eller spérra tillgangen till visst
Kundinnehall, begransa funktioner eller strypa resurser.

3. Avstiingning: Vid fortsatt eller viasentlig 6vertradelse far Leverantoren helt eller delvis
stanga av Tjansten.

4. Uppsagning: Vid visentligt avtalsbrott som inte rittas, eller vid allvarlig eller upprepad
overtradelse, far Leverantoren sdga upp Avtalet helt eller delvis.

Leverantoren ska som huvudregel vilja den minst ingripande dndamaélsenliga atgiarden och ge
skilig forvarning och mojlighet till rattelse. Forvarning kravs inte, och begransning eller
avstangning far ske omedelbart, nir (a) innehéllet eller anvindningen ar uppenbart olaglig
(t.ex. material som avbildar sexuella 6vergrepp mot barn, pagaende intrangsangrepp eller
spridning av skadlig kod), (b) omedelbar dtgard kravs enligt lag, myndighetsbeslut eller
domstolsbeslut, eller (c) det foreligger ett akut hot mot sdkerheten, driften, andra kunder eller
tredje man. I sidana fall ska Kunden underrattas om dtgarden och skilen for den utan onodigt
drojsmal efter att dtgarden vidtagits.
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13.8 Anmailan och atgird (notice-and-action). Leverantoren tillhandahéller en rutin for
anmalan och atgird avseende otillaten anvindning och pastétt olagligt innehall i Tjansten, i
enlighet med forordning (EU) 2022/2065 (DSA) art. 16. Rutinen géller fullt ut for tjanster som
utgor vardtjanster och tillampas i tillimpliga delar dven i 6vrigt:

a) Mottagningsbekriiftelse. Leverantoren bekraftar utan onodigt drGjsmél mottagandet av
en anmalan som lamnats via anmélningskanalen i avsnitt 13.12 till den kontaktuppgift
anmalaren angett.

b) Objektiv och skyndsam handliggning. Leverantoren handldgger anmélningar pa ett
objektivt, icke-godtyckligt och omsorgsfullt sitt och fattar beslut utan onodigt dréjsmal, med
beaktande av anmailans precision och underbyggnad. En anmilan som uppfyller kraven i DSA
art. 16.2 anses ge Leverantoren sddan kdnnedom som avses i avsnitt 13.10.

c) Beslut och atgiird. Ar innehillet eller anvindningen olagligt eller otillatet vidtar
Leverantoren andamaélsenlig atgérd enligt atgardstrappan i avsnitt 13.7 (t.ex. borttagande eller
sparrande av innehallet).

d) Underriattelse till anmiilaren. Leverantoren underrittar anmalaren om sitt beslut med
anledning av anmaélan och informerar om tillgdngliga mojligheter att begéra omprovning av
beslutet, i den utstrackning det foljer av tillimplig ratt.

e) Underrittelse och motivering till Kunden. Berérs Kundinnehall limnar Leverantoren
underrattelse och motivering till Kunden enligt avsnitt 13.9.

13.9 Underriittelse och motivering (statement of reasons). Leverantoren ska
underritta Kunden om vidtagen atgird och ange skilen for den. Avser atgiarden
innehallsmoderering i en tjanst som utgor en vardtjanst enligt forordning (EU) 2022/2065
(DSA) galler dessutom skyldigheten att lamna en tydlig och specifik motivering (statement of
reasons) enligt DSA art. 17, inbegripet uppgift om vilken atgard som vidtagits och dess
omfattning, grunden for atgiarden (avtalsvillkor eller rattslig grund), de faktiska
omstiandigheterna samt tillgangliga majligheter till omprovning. Innebir en atgard att
Kundinnehall raderas eller sparras ska detta ske i enlighet med Personuppgiftsbitradesavtalet
och dataskyddsforordningen; Leverantoren ska, nir det ar lagligen mojligt och praktiskt
rimligt, ge Kunden tillfdlle att exportera Kundinnehéll innan radering samt iaktta
dokumentation, lagringsminimering och tredje mans rattigheter. Skyldighet att utan drgjsmal
avlagsna eller sparra uppenbart olagligt innehéll, eller att f6lja myndighets- eller
domstolsbeslut, giller dock oavsett.

13.10 Forelagganden fran myndighet eller domstol. Leverantoren tar emot och
hanterar foreldgganden att agera mot olagligt innehall (DSA art. 9) och foreldgganden att
lamna information (DSA art. 10), efterkommer sddana foreligganden enligt deras innehéll och
tillamplig ratt, och underrattar utan onoédigt drojsmél Kunden respektive den berorda parten
om foreldggandet och om vidtagna atgirder, i den utstrackning underrittelse ar tilldten enligt
foreldggandet och lag.

13.11 Forhallande till DSA och e-handelslagen. I den utstrickning en tjanst utgor en
formedlings- eller vardtjanst enligt DSA regleras Leverantorens ansvarsfrihet for Kundinnehall
uteslutande av art. 4—6 DSA. Leverantoren ar ansvarsfri for lagrad information under
forutsattning att Leverantoren saknar faktisk kinnedom om olaglig verksamhet eller olagligt
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innehall och, sa snart sdidan kdnnedom uppkommer, agerar utan dréjsmal for att avldgsna eller
sparra tillgdngen till innehallet. Faktisk kinnedom kan uppsta genom en tillrackligt precis och
underbyggd anmailan enligt DSA art. 16 eller genom ett foreldggande enligt art. 9—10. Frivilliga
undersokningar i god tro medfor inte i sig att ansvarsfriheten gar forlorad (art. 7), och DSA
medfor inte nagon allmén 6vervakningsskyldighet (art. 8). Leverantorens neutrala och passiva
roll i den mening som avses i art. 6 ska bevaras; Leverantoren utovar inte redaktionell kontroll
over Kundinnehaéllet. Straffrattsligt ansvar for Kundinnehall forutsétter uppsat enligt 19 §
lagen (2002:562) om elektronisk handel och andra informationssamhaéllets tjanster.
Leverantorens offentligrattsliga skyldigheter enligt DSA kan inte avtalas bort; detta avsnitt
reglerar forhallandet mellan Parterna men befriar inte Leverantoren fran dessa skyldigheter.

13.12 Mikro- och sméaforetagsundantaget (DSA art. 19). Leverantoren ar en enskild
naringsidkare och utgor i normalfallet ett mikro- eller smaforetag enligt kommissionens
rekommendation 2003/361/EG. For sadana foretag géller enligt DSA art. 19 ett undantag fran
de sirskilda skyldigheterna for onlineplattformar i DSA kapitel III avsnitt 3 (bl.a. art. 20 intern
klagomalshantering, art. 21 tvistlosning utanfér domstol, art. 22 betrodda anmalare, art. 23
atgiarder mot missbruk och art. 24 transparensrapportering). Dessa skyldigheter avilar darfor
inte Leverantoren s lange mikro-/smaforetagsstatus foreligger; undantaget fran art. 20—24 ar
inte en permanent friskrivning utan en f6ljd av statusen och upphor om Leverantoren inte
langre uppfyller villkoren f6r mikro- eller sméforetag, varvid dessa skyldigheter intrader enligt
DSA. De grundliaggande skyldigheterna for vardtjanster giller dock fullt ut oavsett
foretagsstorlek, bland annat art. 14 (villkor i klart sprak), art. 16 (anméilan och atgéard), art. 17
(motivering) och art. 9—10 (foreligganden). Ar en tjinst en onlineleverantor av
delningstjanster for innehall giller det strangare ansvaret enligt 6 b kap. upphovsrittslagen
(1960:729) / art. 171 direktiv (EU) 2019/790 i stillet for vardtjanstansvarsfriheten i DSA; detta
paverkar inte Kundens skyldighet enligt avsnitt 13.2 b.

13.13 Rapportering av missbruk och olagligt innehall (anméilningskanal). Den som
vill anméla missbruk, otilldten anviandning eller pastatt olagligt innehall i Tjansten kan gora
det via Leverantorens anmilningskanal: e-post for anmélan: theodor@tiom.nu /
postadress: Slattergatan 4A, 582 53 Linkoping. En anmélan bor innehélla tillrackligt
precisa och underbyggda uppgifter for att Leverantoren ska kunna bedéma innehéllet, bland
annat en motivering till varfor innehéllet anses olagligt eller otilldtet, uppgift om var innehallet
finns (t.ex. URL) och anmailarens kontaktuppgifter, i enlighet med DSA art. 16. En anmélan
som uppfyller dessa krav handldggs enligt anmélan-och-atgird-rutinen i avsnitt 13.8.
Misstankt material som avbildar sexuella 6vergrepp mot barn hanteras med sarskild
skyndsamhet och anmals till behorig myndighet. Anmélningskanalen ska vara bemannad och i
drift innan en vardtjanst lanseras.

13.14 Ansvar och regress. Kunden ansvarar for Kundinnehallet och for all anvindning av
Tjansten i strid med detta avsnitt, oavsett om 6vertradelsen begis av Kunden sjélv eller av en
Anvandare eller slutanvindare som agerar genom Kundens konto. Kundens skadesloshéllande
regleras i avsnitt 5.6. Leverantoren ar inte skadestandsskyldig gentemot Kunden for atgard
som ar bade sakligt grundad och proportionerlig enligt detta avsnitt, men ansvarar for skada
som orsakas av en atgiard som var uppenbart felaktig eller oproportionerlig, enligt och inom
ramen for ansvarsmodellen i avsnitt 11.
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13.15 Mallar. Som st6d for rapportering enligt avsnitt 13.13 respektive medgivande enligt
avsnitt 13.4 tillhandahéller Leverantoren foljande ifyllbara mallar.

Mall A — Anmdlan om missbruk / olagligt innehall. Skicka till theodor@tiom.nu.

Falt

Anmaélarens namn
Anmélarens e-post/telefon
Anmélaren agerar som

Tjénst/konto som berdrs (om
kant)

Exakt placering av innehallet
(URL/sokvig)

Beskrivning av
innehallet/anvindningen

Typ av overtradelse

Uppgift

[namn]

[kontaktuppgift]

[ ] privatperson [ ] foretag [ ] myndighet

[tjanst/konto/kund]

[URL eller sokvag]

[beskrivning]

[ ] olagligt innehéll [ ] immaterialréttsintréng [ ]

overgreppsmaterial [ ] hets/fortal [ ] spam [ ] skadlig
kod/phishing [ ] intrdngsforsok [ ] resursmissbruk [ ] annat:
1]

Motivering till varfor innehallet [rattslig och faktisk grund]

anses olagligt/otillatet

Eventuell bifogad [bilagor]
dokumentation/bevisning

Forsiakran att uppgifterna ar []Ja
riktiga och ldimnade i god tro

Datum [datum]

Mall B — Medgivande till aktiv sdkerhetsskanning av tredje parts system. Aktiv eller
intrangsnara skanning enligt avsnitt 13.4 far endast utforas efter att samtliga som forfogar 6ver
systemet limnat skriftligt medgivande. Leverantoren forbehaller sig riatten att avsta fran eller
avbryta ett uppdrag vid minsta osdkerhet om behorighet eller omfattning, och ska infor varje
uppdrag som omfattar annat dn ren passiv analys verifiera medgivarens behorighet (mot
registreringsbevis eller fullmakt), sakerstilla att inga tredjepartsdriftade eller tredjepartsigda
system berors utan att &ven dessas skriftliga tillstdnd inhdmtats, samt inhadmta egen juridisk
granskning.
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Falt
Systemégare (uppdragsgivare)
Foretradare med behorighet att medge skanning

Verifiering av foretradarens behorighet
(firmateckning/fullmakt)

Utforare
System/doméner som omfattas (scope)
Uttryckligen undantagna system

Berors system, infrastruktur eller tjanster som
ags/driftas av tredje man (molnleverantor, CDN,
delad hosting)?

Tillatna metoder

Tidsfonster for skanning
Kontaktperson vid incident under skanningen
Hantering och radering av resultat/fynd

Bekriftelse att medgivaren forfogar Gver
systemet och ar behorig att medge skanning for
samtliga berorda system

Bekriftelse att inga tredjepartssystem berors
utan att dven dessas tillstdnd inhdmtats och
bifogats

Underskrift systemégare / datum

Underskrift utférare / datum

14. Tillamplig lag och tvistlosning

Uppgift
[namn/org.nr]
[namn/befattning]

[hur behorigheten kontrollerats — bifogas]

TIOM, org.nr 0202129830
[doméner/IP/system]
[undantag]

[ 1Nej [ ]Ja — i s fall ska dven denne tredje
mans skriftliga medgivande bifogas: [bilaga]

[ 1 passiv analys [ ] portskanning [ ]
sarbarhetsskanning [ ] autentiserad skanning [ ]
penetrationstest [ ] annat: [ 1

[fran—till, klockslag]
[namn/telefon]
[rutin och lagringstid]

[1Ja

[1Ja

[signatur] / [datum]

[signatur] / [datum]

14.1 P3 Avtalet och dessa Villkor tillimpas svensk ritt, utan tillimpning av dess

lagvalsregler.

14.2 Parterna ska i forsta hand soka 16sa tvist som uppkommer med anledning av Avtalet

genom forhandling. Begdran om forhandling framstélls skriftligen till Leverantéren pa

theodor@tiom.nu och ska ange tvistens innehall.

14.3 Tvist som inte kan 16sas genom forhandling ska avgoras av allméan domstol med

[Tingsritt] som forsta instans, om inte Parterna i ett individuellt forhandlat och

undertecknat huvudavtal uttryckligen avtalat om annat forum. Har inget forum avtalats, eller
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ar den angivna domstolen inte behorig, vicks talan vid behorig domstol enligt
rattegdngsbalkens allminna regler (svarandens hemvistforum). Parterna har medvetet avstatt
fran skiljeklausul; foér en mindre motpart skulle en skiljeklausul kunna medfora
oproportionerligt hoga kostnader och riskera att bedomas som oskilig enligt 36 § avtalslagen
(1915:218), varfor allmian domstol valts.

15. Konsumentskydd ej tillampligt

15.1 Eftersom Kunden ar naringsidkare (jfr definitionen i konsumentkoplagen [2022:260] 1
kap. 2 §) ar tvingande konsumentskyddslagstiftning inte tillimplig pa Avtalet. Detta
omfattar bland annat konsumentkoplagen (2022:260), lagen (2005:59) om distansavtal och
avtal utanfor affarslokaler (inklusive angerratt och forhandsinformation), lagen (1994:1512)
om avtalsvillkor i konsumentférhéllanden samt prévning hos Allminna reklamationsndmnden
(ARN). EU:s ODR-plattform ar nedlagd och tillampas inte.

15.2 Bedoms Kunden trots vad som angetts vara konsument, giller Allméanna villkor —
Konsument och tvingande konsumentskydd i stillet, i enlighet med avsnitt 1.4. Tvingande
konsumentskydd far aldrig underskridas genom detta avtal.

16. Dokumenthierarki och motstridighetsordning

16.1 Avtalet bestar av (i) orderbekriftelsen, bestillningen, offerten eller det huvudavtal som
Parterna triffat, (ii) dessa Villkor och (iii) tillimpliga avsnitt i Produktvillkoren per bestélld
tjanst. Personuppgiftsbitradesavtalet giller vid sidan av Avtalet vid behandling av
personuppgifter. Reglerna om tilliten anvandning samt anmalan och tgird (avsnitt 13),
inklusive notice-and-action-rutinen, utgor en del av dessa Villkor och inte en separat policy.
Vid motstridighet giller foljande inbordes ordning:

1. tvingande lag;
2. individuellt skriftligen forhandlade villkor i orderbekriiftelsen (eller individuellt
forhandlat huvudavtal);

3. janstebilaga (per bestilld tjanst, inklusive SLA);
4. dessa Villkor.

16.2 Inom sina respektive sakomraden géller dock féljande okrankbara principer, som inte far
urholkas av ndgot lagre rankat dokument: (a) Personuppgiftsbitridesavtalet har alltid
foretrade i dataskyddsfragor; (b) ansvarsbegrinsningen i avsnitt 11 far aldrig
urholka de tvingande carve-outs som anges i avsnitt 11.7; (c) DSA:s tvingande
rattigheter — sirskilt villkor i klart sprak (art. 14), anmailan och atgérd (art. 16) och
motivering/statement of reasons (art. 17) enligt forordning (EU) 2022/2065, samt
skyldigheten att efterkomma foreldgganden enligt art. 9—10 — far aldrig urholkas av reglerna
om tillaten anvindning i avsnitt 13, en tjanstebilaga eller nagot annat avtalsvillkor.
Skyldigheterna enligt art. 20—24 avilar Leverantéren om och nir
mikro-/smaféretagsundantaget i art. 19 inte langre ar tillampligt (se avsnitt 13.12).
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16.3 Ett individuellt forhandlat villkor med hogre rang ska, om det ar oklart och inte
forhandlats individuellt, tolkas till Kundens forméan (oklarhetsregeln).

17. Ogiltighet (severability) och fullstandig reglering

17.1 Skulle ndgon bestimmelse i Avtalet vara eller bli ogiltig, olaglig, verkningslos, jamkad
eller ogenomforbar — helt eller delvis — paverkar detta inte giltigheten av 6vriga bestaimmelser.
Den ogiltiga eller jamkade bestammelsen ska ersittas av, eller tolkas i ljuset av, en giltig
bestammelse som s 1angt majligt uppnéar det avsedda syftet inom ramen for tvingande rétt.
Detta giller sarskilt ansvarsbegransningen: jamkas ett tak eller undantag ska ansvaret
begrinsas till den hogsta niva som ar tillaten enligt tvingande ritt. Denna fallback-regel
giller dock inte de skadetyper som enligt avsnitt 11.7 (a)—(f) dr helt undantagna
fran begrinsning; for sidan skada giller obegriansat ansvar enligt tvingande ratt
och inget tak — varken det avtalade, ett residualt eller ett "hiégsta tillatet" — far
tillampas. Ett villkor i avsnitt 12 (force majeure) som vid en provning skulle befinnas oskaligt
enligt 36 § avtalslagen (1915:218) ska jamkas eller lamnas utan avseende endast i den
utstrackning oskaligheten kraver, varvid 6vriga villkor bestar.

17.2 Avtalet, inklusive dessa Villkor och tillaimpliga avsnitt i Produktvillkoren, utgor Parternas
fullstandiga reglering av de fragor Avtalet ror och ersitter tidigare 6verenskommelser i dessa
fragor. Denna punkt inskranker inte ansvar enligt tvingande lag, inbegripet
marknadsforingslagen (2008:486), och fritar inte Leverantoren frin ansvar for konkreta
utfistelser som varit avgorande for Kundens beslut att inga Avtalet i den utstrackning sadant
ansvar foljer av tvingande ratt; detta géller dven i forhéllande till avgransningen i avsnitt 2.4
(best effort), som inte far aberopas for att undga ansvar for ett konkret marknadsfort
pastiende. Andringar och tilligg ska, for att vara gillande, ske skriftligen, med forbehall for
Leverantorens dndringsritt enligt avsnitt 8.2.

17.3 Avtalet blir bindande sedan bestéllning bekriftats enligt avsnitt 2.1 eller huvudavtal
undertecknats, och forutsitter att samtliga placeholders i [hakparentes] fyllts i (bland annat
Leverantorens org.nr, postadress, datum och behorig tingsratt). Ett exemplar med kvarstaende
placeholders utgor endast ett utkast och ar inte bindande.

Arbetsunderlag enligt svensk lag och EU-ratt — inte juridisk radgivning. Fyll i markerade platshallare och Iat en
advokat slutgranska fére skarp anvandning.
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